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Decanato de Asuntos Administrativos

POLITICA DE CIBERSEGURIDAD

INTRODUCCION

Huertas College es una institucion autorizada por la Junta de Instituciones
Postsecundarias de Puerto Rico y acreditada por la Middle States Commission on Higher
Education. Opera bajo las leyes estatales y federales que aplican a toda institucion de
educacion superior y administradora de fondos federales. Entre sus responsabilidades
se encuentra establecer politicas y procedimientos que aseguren el cumplimiento de
normas y leyes estatales y federales.

BASE LEGAL

Certificacion Nimero CEPR 2012-237, octubre 2012. Reglamento para el Licenciamiento
de Instituciones de Educacion Superior de Puerto Rico. Ley Num. 40 de 2024 Ley de
Ciberseguridad del Estado Libre Asociado de Puerto Rico. El Electronic Communications
Privacy Act de 1986. Portability and Accountability Act (HIPPA). Ley FERPA de 1974. 20
U.S.C. 1232g. Regulaciones de la Comisién Federal de Comunicaciones (FCC). 34 CFR
668.46.

PROPOSITO

La Politica de Seguridad Cibernética de Huertas College describe nuestras guias vy
disposiciones para preservar la seguridad de nuestra infraestructura tecnolégica y de
datos.

En la actualidad, cada vez mas nuestros negocios se realizan en linea y dependemos de
la tecnologia para recopilar, almacenar y gestionar la informacién. Esto nos hace
vulnerables a graves violaciones de seguridad. Un ciberataque no sdlo amenaza
directamente la informacién confidencial. Puede arruinar las relaciones con nuestros
clientes y causar graves riesgos legales a ellos y a nuestra reputacion.
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ALCANCE

Esta politica se aplica a todos nuestros empleados presenciales o remotos, facultad,
consultores, contratistas, comunidad estudiantii, y a cualquier persona gue tiene acceso
permanente o temporero a nuestros sistemas de informacién y equipos.

DEFINICION
Para propdsito de esta Politica, Huertas College define los siguientes términos:

Datos confidenciales - Los datos confidenciales son informacién cuyo uso, acceso,
divulgacion, la adquisicion, modificacion, pérdida o eliminacion podria resultar en dafios
graves a la administracion, facultad y comunidad estudiantil que servimos.

Ejemplos:

¢ Informacién financiera no publicada

e Numeros de tarjetas de credito

o Datos de usuarios/clientes/socios/proveedores

e Registros de recursos humanos

¢ |a seguridad de los datos es responsabilidad de todos los empleados.

Usuario — Toda persona gue tenga acceso y utilice los recursos e infraestructura de
informacion de la institucion.

REPONSABILIDADES Y PROCEDIMIENTOS

Los usuarios solo deben acceder a los correos electronicos y sistemas de informacion
en dispositivos proporcionados por la Institucion.

Los usuarios tampoco deben utilizar los dispositivos y equipos de la Institucién para
acceder a informacion personal, correos electronicos o cuentas personales.

Esto es vital ya que ignorar esta politica puede provocar riesgos de seguridad de la
informacién. Recomendamos a todos los usuarios que mantengan seguros tanto su
informacion personal como aquelios equipos y dispositivos asignados por la institucion.

Acciones y procedimientos recomendados:

e Utilice contrasefias seguras (ntmeros, letras y simbolos) en todos los dispositivos.

¢ Evite abrir archivos adjuntos de correo electrénico o acceder a enlaces (URL)
desconocidos.

e Sospechar de los titulos engafnosos (por ejemplo, ofrecer premios, consejos,
ofertas).

e Elija y actualice un software antivirus completo.

e Nunca deje los dispositivos expuestos o desatendidos.

¢ No proporcione informacién personal por teléfono, correo electrénico o mensaje
de texto.
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e Instalar actualizaciones de seguridad de navegadores de internet y sistemas
mensualmente o tan pronto como estén disponibles.

e |nicie sesion en las cuentas y sistemas de informacion de a Institucién Unicamente
a través de redes seguras y privadas.

¢ Nunca utilice datos personales en computadoras compartidas o WI-FI publico. No

sabemaos cuan segura pueda ser esa computadora.

Utilice su propio dispositivo y en una red segura.

Bloguear pantallas y dispositivos al abandonar los escritorios.

Informar el equipo robado o dafiado lo antes posible a Recursos Humanos.

Cambiar todas las contrasefias de las cuentas cuando un dispositivo sea robado

o comprometido.

e Informar una amenaza percibida o una posible debilidad de seguridad en los
sistemas de la empresa.

e No descargue software sospechoso, no autorizado o ilegal en los equipos de la
Institucion.

e Evite el acceso a sitios web sospechosos.

e También esperamos que nuestros empleados cumplan con nuestra politica de
redes sociales.

e ¢ e ¢

Nuestros Administradores de Red deben:

Instalar firewalls, software antimalware y autenticacion de acceso aprobados por

la Institucién.

o Qrganizar la capacitacion en seguridad para todos los empleados.

¢ Informar a los usuarios periddicamente sobre nuevos correos electrénicos
fraudulentos o virus y formas de combatirios.

e Investigar exhaustivamente las viclaciones de seguridad.

Manejo adecuado de contrasefias

La contrasefia es la primera linea de defensa contra humerosos ataques a los datos. Por
lo que la filtracion de contrasefias es peligrosa. Las contrasefias deben ser seguras y
secretas. Recomendaciones para seguir son:

e Elija contrasefias con no menos de ocho (8) caracteres (incluidas letras
mayusculas, mindsculas, nimeros y simbolos).

¢ Recordar contrasefas en lugar de anotarlas. No anote sus contrasefias y deje en
un lugar visible donde alguien la pueda encontrar.

e No reutilizar contrasefias.

e Cambiar sus contrasefias cada treinta (30) dias.

Transferencia de datos de forma segura

e |a transferencia de datos puede provocar riesgos de seguridad.

e Evitar transferir datos sensibles, si se debe transferir informacion primero debe
estar cifrada por gerente o especialistas de IT.

e Los datos confidenciales solo deben compariirse a través de la red interna o
segura de la Institucion y no a través del Wi-Fi publico.
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e Hay que asegurar que los destinatarics de los datos sean personas u
organizaciones debidamente autorizadas y tengan politicas de seguridad

adecuadas.
e Almacenar datos en una unidad compartida a la que solo puedan acceder

personas autorizadas.

s Los usuarios deben informar lo antes posible sobre posibles atagues, correos
electronicos sospechosos o intentos de phishing a nuestro gerente o especialistas
de IT. Nuestro gerente o especialista de IT debe investigar rapidamente, resolver
el problema y enviar una alerta a toda la alta gerencia cuando sea necesario.

EMPLEADOS REMOTOS

Los empleados remotos tambien estan obligados a seguir todos los aspectos detallados
en esta politica de seguridad, ya que también seran utilizados los sistemas, equipos y
datos confidenciales de la Institucion.

Los empleados remotos pueden solicitar que un administrador de red verifique la
seguridad de la red de su hogar.

ACCION DISCIPLINARIA

Todos los empleados tomaran una capacitacion en ciberseguridad, por lo que se requiere
que todo el personal esté en cumplimiento de esta politica.

De ignorar esta politica pudiendo causar alguna violacidon de ciberseguridad, estara
sujeto a accidn disciplinaria:

¢ Violacion de seguridad involuntaria por primera vez: advertencia verbal y escrita

¢ Violaciones repetidas: advertencia escrita, suspension

¢ Violaciones intencionales y a gran escala (que causen graves darios financieros,
pérdida de archivos oficiales de la institucion o de algdn otro tipo): emplearemos
medidas disciplinarias mas severas que pueden llegar hasta el despido.

Examinaremos cada incidente caso por caso.



VIGENCIA

Esta politica tendra vigencia inmediata.
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Director de Sistemas de Informacion

Aprobado por:
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